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Paragrafo unico. A captacao e o fornecimento de bases de dados e informacdes que nao
estiverem em conformidade com a PGDS-MJSP devem ser encaminhados para encerramento.

CAPITULO VI
DISPOSICOES FINAIS

Art. 37. Dentro de cento e oitenta dias contados da data de publicagcao desta Portaria, as
unidades organizacionais do MJSP deverao encaminhar ao Comité de Governanga de Dados e Sistemas de
Informacao a relacao detalhada dos sistemas de informacao, bases de dados, tabelas e consultas sob sua
gestao, contendo:

| - descrigao dos sistemas sob sua gestao e respectiva finalidade;
Il - descricao detalhada dos bancos de dados e respectivas tabelas;
Il - descrigao detalhada dos campos das tabelas do banco de dados;

IV - descricao detalhada das relagdes entre as tabelas do banco de dados, no caso de banco de
dados relacional,

V - descricao detalhada dos itens de informacao, no caso de bancos de dados nao relacionais;

VI - descricao do sigilo relativo a tabela, ao campo ou ao item de informagao, com a respectiva
fundamentacao legal; e

VIl - descricao detalhada do processo de trabalho, servigo publico ou politica publica as quais
as bases de dados, os sistemas de informagao ou os demais itens de informacgao estao associados.

Art. 38. Os acordos de cooperagao, acertos, ajustes e demais instrumentos de captagao de
bases de dados e outros ativos de informacgao atualmente vigentes serao revistos no prazo de trezentos e
sessenta dias contados da data de publicacao desta Portaria, de forma a atender os objetivos, os principios
e as demais diretrizes aqui previstas.

ANEXO XilI

DA POLITICA DE SEGURANGCA DA INFORMAGCAO E COMUNICAGAO - POSIC
CAPITULO |

DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Politica de Seguranca da Informacao e Comunicacao - POSIC, que passa
a integrar o SG-MJSP.

CAPITULO Il
DO ESCOPO

Art. 2° A Politica de Seguranga da Informagao e Comunicagao - POSIC tem por objetivo a
instituicao de diretrizes estratégicas que visam garantir a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes, bem como orientar as atitudes adequadas no
manuseio, no tratamento, controle e protecao dos dados, informagodes, documentos e conhecimentos
produzidos, armazenados, sob guarda ou transmitidos por qualquer meio ou recurso contra ameacgas e
vulnerabilidades.

CAPITULO IIl
DOS PRINCIPIOS

Art. 3° As acdes relacionadas com a segurancga da informagao e comunicagao devem obedecer
aos principios do acesso, da disponibilidade, da integridade, da confidencialidade, da autenticidade, da
legalidade, da privacidade, da ética, de auditoria e do nao repudio.

Paragrafo unico. Devem ser adotadas como estratégias fundamentais de protecao:

| - privilégio minimo: o acesso deve ser apenas as informagdes e recursos necessarios para sua
finalidade legitima;

Il - defesa em profundidade: utilizar varias camadas de controle de seguranca complementares;
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Il - elo mais fraco: a seguranca total do sistema € igual a seguranca oferecida pela sua protecao
mais fragil; e

IV - simplicidade: quanto mais simples for um sistema, mais facil € torna-lo seguro.

CAPITULO IV

DO AMBITO DE APLICACAO

Art. 4° As disposicdes desta POSIC e eventuais normas complementares aplicam-se:

| - aos 6rgaos de assisténcia direta e imediata do Ministro;

Il - aos orgaos especificos singulares e colegiados;

Il - as entidades vinculadas do MJSP; e

IV - aos servidores, colaboradores, estagiarios, consultores e quem, de alguma forma,
desempenhe atividades no Ministeério.

§ 1° E permitido aos 6rgdos de assisténcia direta e imediata ao Ministro, aos drgaos especificos
singulares e colegiados, bem como as entidades vinculadas do Ministério que ndo integram o CGDSIC
adotarem uma Politica de Seguranca da Informagao e Comunicagao propria.

§ 2° Os orgaos de assisténcia direta e imediata ao Ministro, os 6rgaos especificos singulares e
colegiados, bem como as entidades vinculadas do Ministério que nao integram o CGDSIC e que decidirem
adotar a POSIC do MJSP deverao definir o seu modelo proprio de Equipe de Tratamento e Resposta a
Incidentes Cibernéticos - ETIR e instituir sua criagao.

Art. 5° As disposicdes desta POSIC também se aplicam, no que couber, ao relacionamento do
Ministério com outros orgaos e entidades publicas ou privadas.

Paragrafo unico. Os contratos, convénios, acordos e outros instrumentos congéneres celebrados
pelo Ministério devem:

| - atender, no que couber, a essa politica e demais normas relacionadas;

Il - conter a previsao de termo especifico de responsabilidade e sigilo, quando a natureza de seu
objeto ou condigcdes especificas assim o exigirem; e

Ill - prever a obrigacao de divulgacao dessa politica e suas normas complementares aos
empregados envolvidos em atividades do contrato, por meio da assinatura de termo de ciéncia, quando a
natureza de seu objeto ou condigdes especificas assim o exigirem.

CAPITULO V
DOS CONCEITOS E DEFINICOES

Art. 6° Para os efeitos do disposto neste Anexo, adota-se a terminologia definida no Glossario de
Seguranca da Informacao do Gabinete de Seguranca Institucional da Presidéncia da Republica por meio
da Portaria GSI n° 93, de 26 de setembro de 2019, e revisdes posteriores, considerando-se ainda as
seguintes defini¢oes:

| - agente publico: todo aquele que exerce, ainda que transitoriamente ou sem remuneragao,
por eleicao, nomeacgao, designagao, contratacao ou qualquer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou fungao nos orgaos e entidades da Administragcdo Publica Federal, direta e
indireta;

Il - alta administragdo: Ministros de Estado, ocupantes de cargos de natureza especial,
ocupantes de cargo de nivel 6 do Grupo Direcao e Assessoramento Superiores - DAS ou Fungao
Comissionada do Poder Executivo - FCP e presidentes e diretores de autarquias, inclusive as especiais, e
de fundagdes publicas ou autoridades de hierarquia equivalente;

Ill - ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizagao;

IV - ativo: qualquer coisa que tenha valor para a organizacao e para 0os seus hegocios;
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V - ativos de informagao: um corpo de informacgoes, definido e gerenciado como uma unidade
Unica para que possa ser entendido, compartilhado, protegido e explorado de forma eficiente e cuja
informagao tém valor, risco, conteudo e ciclos de vida reconheciveis e gerenciaveis;

VI - auditoria: processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo
objetivo € averiguar se elas estdo de acordo com as disposi¢cdes planejadas e estabelecidas previamente,
se foram implementadas com eficacia e se estdo adequadas (em conformidade) a consecugao dos

objetivos;

VIl - autenticidade: propriedade pela qual se assegura que a informagao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6érgao ou
entidade;

VIII - colaborador: pessoa juridica ou pessoa fisica que desempenhe atividade de interesse do
Ministério, realize estagio ou preste servico, em carater permanente ou eventual,

IX - computagcdo em nuvem: modelo computacional que permite acesso por demanda e,
independentemente da localizagao, a um conjunto compartilhado de recursos configuraveis de
computacao (rede de computadores, servidores, armazenamento, aplicativos e servicos), provisionados
com esforgos minimos de gestao ou interagao com o provedor de servigos;

X - confidencialidade: propriedade pela qual se assegura que a informagao nao esteja
disponivel ou nao seja revelada a pessoa, a sistema, a 6rgdo ou a entidade nao autorizados nem
credenciados;

Xl - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais, que, via de
regra, requer procedimentos de autenticagao;

Xl - custodiante: aquele que, de alguma forma, total ou parcialmente, zela pelo
armazenamento, operagcao, administragdo e preservacao de um sistema estruturante ou dos ativos de
informagao que compdem o sistema de informacao;

Xl - dados: informagao processada ou armazenada por um computador podendo estar na
forma de textos, documentos, imagens, audios, clips, softwares, entre outros;

XIV - disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6érgao ou entidade devidamente
autorizados;

XV - dispositivos moveis: equipamentos portateis dotados de capacidade computacional e
dispositivos removiveis de memoria para armazenamento, entre os quais se incluem notebooks, netbooks,
smartphones, tablets, pendrives, USB drives, HDs externos, cartdes de memoaria, entre outros;

XVI - Equipe de Tratamento e Resposta a Incidentes Cibernéticos: grupo de pessoas com a
responsabilidade de prestar servigos relacionados a seguranga cibernética para o 6rgao ou a entidade da
administracao publica federal, observando a politica de seguranca e os processos de gestao de riscos de
seguranga da informagao e comunicagao do 6rgao ou da entidade;

XVII - evento: qualquer mudanca de estado que tenha significado para o gerenciamento de item
de configuragao ou servigo de TI;

XVIIl - gestao de ativos de informagao: atividade coordenada de uma organizagao para obter
valor a partir dos ativos, o que envolve um equilibrio entre custos, riscos e desempenho;

XIX - gestao de continuidade dos negécios: processo abrangente de gestao que identifica
ameagcas potenciais para uma organizagao e os possiveis impactos nas operagdes de negocio, caso essas
ameacgas se concretizem, aléem de fornecer uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputacao e a marca da organizacao e suas atividades de valor agregado;

XX - gestdo de riscos de seguranca da informacao e comunicacao: conjunto de processos que
permite identificar e implementar as medidas de protegao necessarias para minimizar ou eliminar os riscos
a que estao sujeitos os ativos de informagao e equilibra-los com os custos operacionais e financeiros
envolvidos;
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XXI - gestao de seguranca da informagdo e comunicacao: acdes e metodos que visam a
integracao das atividades de gestdo de riscos, gestdo de continuidade do negécio, tratamento de
incidentes, tratamento da informacgao, conformidade, credenciamento, segurancga cibernética, seguranca
fisica, seguranca logica, seguranga organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, nao se limitando, portanto, a tecnologia da informagao e comunicagao;

XXIlI - gestor de seguranca da informacdao e comunicagao: € responsavel pelas agdes de
seguranga da informacao e comunicagao no ambito do 6rgao ou entidade da Administracdo Publica
Federal;

XXIII - grau de sigilo: gradagao de seguranga atribuida a dados e informagées em decorréncia
de sua natureza ou conteudo;

XXIV - incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de computacao ou das redes de computadores;

XXV - informagao: dados, processados ou nao, que podem ser utilizados para produgao e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

XXVI - integridade: propriedade pela qual se assegura que a informacao nao foi modificada ou
destruida de maneira nao autorizada ou acidental;

XXVII - ndo repudio: garantia de que o emissor de uma mensagem ou a pessoa que executou
determinada transacao de forma eletrénica nao podera posteriormente negar sua autoria;

XXVIIl - rede corporativa; sistema de transmissao de dados que transfere informagoes entre
diversos equipamentos de uma mesma corporacao e entre alguns desses equipamentos e o mundo
externo;

XXIX - sistemas de informagao: conjunto de elementos materiais ou intelectuais, colocados a
disposicao dos usuarios, em forma de servicos ou bens, que possibilitam a agregacao dos recursos de
tecnologia, informagao e comunicagdes em forma integrada;

XXX - Termo de Responsabilidade, Confidencialidade e Sigilo de Informagao: termo assinado
pelo usuario, concordando em contribuir com a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes que tiver acesso, bem como assumir responsabilidades decorrentes de tal
acesso;

XXXI - usuario: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de servicos,
habilitada pela administracao para acessar os ativos de informagcdao de um orgao ou entidade da
Administracdo Publica Federal, formalizada por meio da assinatura de Termo de Responsabilidade,
Confidencialidade e Sigilo de Informagao; e

XXXII - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por
uma ou mais ameagas.

CAPITULO VI
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 7° As acbes de seguranga da informagao e comunicacao deverao observar as disposicoes
legais e regulamentares vigentes sobre o assunto.

CAPITULO VI
DAS DIRETRIZES GERAIS
Art. 8° A seguranca da informagao e comunicagao € de responsabilidade de todos.

Art. 9° As acgbes de seguranca da informagcdao e comunicacao devem considerar,
prioritariamente, os objetivos estratégicos, os planos institucionais, os requisitos legais, a estrutura e a
finalidade do orgao.

Art. 10. As diretrizes de seguranca da informagao e comunicagao descritas nesta Politica devem
ser observadas e cumpridas por todos os usuarios que executem atividades vinculadas a este orgao
durante todas as etapas do tratamento da informacao, a saber:

| - producao;
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Il - recepgao;
Il - classificacao;
IV - utilizagao;
V - acesso;
VI - reproducao;
VIl - transporte;
VIII - transmissao;
IX - distribuicao;
X - arquivamento;
Xl - armazenamento;
Xll - eliminacao;
Xl - avaliagao;
X1V - destinagao; e
XV - controle da informagao.

Art. 11. E condicdo para acesso aos ativos de informagao do orgao a adesao formal aos termos
desta politica, mediante aceite de Termo de Responsabilidade, Confidencialidade e Sigilo de Informacao.

Paragrafo unico. A area de Tecnologia da Informacao e Comunicagao definira o modelo do
Termo de Responsabilidade, Confidencialidade e Sigilo de Informagao a ser utilizado.

Art. 12. Todos os agentes publicos do 6rgao sao responsaveis pela seguranca dos ativos de
informagao e comunicagao que estejam sob a sua responsabilidade e por todos os atos executados com
sua identificacao, tais como:

| - identificacdo de usuario da rede (Login);
Il - cracha; e
Il - endereco de correio eletronico ou assinatura digital.

Art. 13. Os recursos de tecnologia da informagao e comunicacao disponibilizados pelo 6rgao
devem ser utilizados dentro do seu propdsito, observado o uso ético em conformidade com a legislacao
vigente.

Art. 14. Os contratos de prestacao de servicos conterdo clausula especifica sobre a
obrigatoriedade de atendimento as diretrizes desta POSIC, devendo, ainda, exigir da entidade contratada a
assinatura de Termo de Responsabilidade, Confidencialidade e Sigilo de Informagao quando a natureza de
seu objeto ou condigdes especificas assim o exigirem.

Art. 15. As normas, os procedimentos, os manuais e as metodologias de seguranca da
informacao e comunicacao devem considerar, subsidiariamente, normas e padroes aceitos no mercado
como referéncia nos processos de gestao e governanga de seguranca da informagao e comunicagao, e
devem estipular mecanismos que objetivem a conformidade dos controles de seguranca da informacao e
comunicagao associados, inclusive a previsao de auditoria.

Art. 16. A integragao e a sinergia entre as instancias e estruturas de supervisao e apoio definidas
nesta POSIC e aquelas definidas no sistema de governanga do 6rgao devem ser asseguradas por meio de
modelos de relacionamento que considerem e compartilhem, quando possivel, as competéncias,
responsabilidades, informagdes e as proprias estruturas.

CAPITULO VIII
DAS DIRETRIZES ESPECIFICAS

Art. 17. Para cada uma das diretrizes constantes das secoes deste Capitulo, deve ser avaliada a
pertinéncia da elaboracao de politicas, normas, procedimentos, orientacbes e/ou manuais
complementares que disciplinem ou facilitem seu entendimento.
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Secao |
Da Propriedade da Informacao

Art. 18. As informagdes geradas, adquiridas ou custodiadas sob a responsabilidade do 6rgao sao
consideradas parte do seu patriménio intelectual, nao cabendo a seus criadores qualquer forma de
propriedade, salvo aqueles direitos garantidos ho ambito da Lei n® 10.973, de 2 de dezembro de 2004, e
em outras legislacoes, e devem ser protegidas segundo as diretrizes descritas nesta politica, em seus
documentos complementares e demais regulamentagcdes em vigor.

Paragrafo unico. Incluem-se como propriedade do o6rgao todos os dados produzidos por
ferramentas de trabalho providas para o bom desempenho das atividades laborais, a exemplo de dados
do correio eletrénico corporativo, dados compartilhados em ferramentas de colaboracao institucionais,
registros de uso da internet, dentre outros, respeitada a protecao dos dados pessoais, na forma da
legislacao vigente.

Secao ll
Do Tratamento da informacao

Art. 19. A informacao custodiada que for manuseada, armazenada, transportada ou eliminada
pelos agentes publicos deste 6rgao, no exercicio de suas atividades, deve ser protegida segundo as
diretrizes descritas nesta POSIC e nas demais regulamentagdes em vigor.

Art. 20. Toda informacgao criada, manuseada, armazenada, transportada ou eliminada pelo 6rgao
deve ser avaliada e, quando cabivel, classificada em termos do seu valor, requisitos legais, sensibilidade e
criticidade para evitar modificacao ou divulgagcao nao autorizada, conforme processo de classificagao da
informacao implementado e mantido no 6rgao em conformidade com a legislagao em vigor.

Art. 21. Toda informacgao criada, manuseada, armazenada, transportada, eliminada ou custodiada
por este 6rgao e de sua responsabilidade e deve ser protegida adequadamente.

Secao lll
Dos Controles de Acesso e do Acesso a Internet

Art. 22. Todos os eventos relevantes devem ser registrados para a seguranga e o rastreamento
de acesso as informagoes, conforme norma especifica.

Paragrafo unico. Devem ser criados mecanismos para assegurar a exatidao e a integridade dos
registros de auditoria nos ativos de informacgao.

Art. 23. Todo agente publico do o6rgao que utiliza os recursos de tecnologia da informagao e
comunicacgao deve ter uma conta de acesso propria, cuja concessao e revogagcao sera regulamentada em
norma especifica.

§ 1° A identificagao do usuario, por qualquer que seja o meio e a forma, deve ser pessoal e
intransferivel, permitindo o reconhecimento do usuario de maneira clara e irrefutavel.

§ 2° O usuario é responsavel por todos os atos praticados com o uso de sua identificacao na
rede de dados, no correio eletrénico, na utilizacao da assinatura digital e recursos criptograficos, dentre
outros, ficando encarregado pela seguranca dos ativos e processos que estejam sob sua responsabilidade.

§ 3° A autorizagao, o acesso, o uso da informagao e dos recursos de tecnologia da informagao e
comunicacao devem ser controlados e limitados ao que for necessario ao cumprimento das atribuicées de
cada agente publico.

§ 4° Deve-se aplicar a segregacao de fungdes para as atividades de controle de acesso,
incluindo o pedido de acesso, a autorizagao de acesso e a administragao de acesso.

Art. 24. O acesso a rede mundial de computadores - Internet, no ambiente de trabalho, sera
regulamentado em norma especifica.

Segao IV

Da Gestao de Ativos
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Art. 25. Os ativos associados a informagao e aos recursos de processamento da informagao
devem ser identificados e associados a um proprietario e um inventario destes ativos deve ser estruturado
e mantido, conforme norma especifica.

§ 1° O uso aceitavel das informacgoes, dos ativos associados e dos recursos de processamento
da informacao deve ser identificado e documentado.

§ 2° Os ativos devem ser passiveis de monitoramento e ter seu uso investigado, quando
necessario, por meio de mecanismos que permitam a rastreabilidade de seu uso.

Art. 26. O acesso dos usuarios aos ativos de informagao e sua utilizagao, quando autorizado,
deve ser condicionado a assinatura do Termo de Responsabilidade, Confidencialidade e Sigilo de
Informacao, observando a legislacdo em vigor.

Secao V
Da Gestao de Riscos

Art. 27. As areas responsaveis por ativos de informagao devem implantar processos continuos
de gestao de riscos, os quais serao aplicados na implementagao e operagao da gestao da seguranga da
informacao e comunicagao, em conformidade com a Politica de Gestao de Riscos e Controles Internos.

Paragrafo unico. A gestao de riscos de tecnologia da informagao deve avaliar os riscos relativos
a seguranca dos ativos de tecnologia da informagao e a conformidade com exigéncias regulatorias ou
legais.

Secao VI
Da Gestao da Continuidade do Negodcio

Art. 28. A Estrutura de Seguranca da Informacao e Comunicagcao, em conjunto com as areas
responsaveis pelos ativos de informagao, deverao instituir normas, procedimentos e controles que
estabelecam a gestao de continuidade do negdcio, a fim de minimizar os impactos decorrentes de eventos
que causem a indisponibilidade sobre os servigos.

§ 1° O plano de continuidade deve conter os requisitos para a seguranga da informagao e a
continuidade da gestao da seguranca da informagao em situacdes adversas, por exemplo, durante uma
crise ou desastre.

§ 2° Os controles de gestdao de continuidade da seguranca da informacgao estabelecidos e
implementados devem ser verificados a intervalos regulares, para garantir que sejam validos e eficazes em
situacoes adversas.

Secao VI

Da Gestao de Incidentes de Rede

Art. 29. Os incidentes de seguranga da informagao devem ser identificados, monitorados,
comunicados e devidamente tratados em tempo habil, bem como registrados em relatoério abrangendo

desde sua identificacao até o tratamento, de forma a possibilitar auditorias futuras pelas areas
responsaveis pelos respectivos ativos de informagao impactados e garantir a continuidade das atividades.

Paragrafo unico. As responsabilidades e procedimentos de gestao de incidentes de rede devem
ser estabelecidos, respeitando-se a segregacao de fungdes, para assegurar respostas rapidas, efetivas e
ordenadas aos incidentes de seguranca da informacgao.

Art. 30. A gestao de incidentes de seguranca da informacao sera regulamentada por norma
especifica.

Secao VI
Da Auditoria e Conformidade

Art. 31. O uso dos recursos de tecnologia da informagao e comunicagao disponibilizados por
este orgao e€ passivel de monitoramento e de auditoria, devendo ser implementados e mantidos
mecanismos que permitam sua rastreabilidade.

§ 1° As atividades dos administradores e operadores do sistema devem ser registradas e os
registros protegidos e analisados criticamente, a intervalos regulares.
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§ 2° Os registros de eventos das atividades do usuario, excecoes, falhas e eventos de seguranca
da informagao devem ser produzidos, mantidos e analisados criticamente, a intervalos regulares.

Art. 32. Os controles de seguranca da informagdao e comunicagcao devem ser analisados
criticamente e verificados em periodos regulares pela Estrutura de Seguranca da Informacao e
Comunicagao, tendo por base a conformidade com politicas, padroes, normas, ferramentas, manuais de
procedimentos e outros documentos pertinentes, de modo a assegurar que a seguranca da informagao
esteja implementada e operada de acordo com as politicas e procedimentos da organizagao.

Art. 33. A privacidade, o sigilo e a protecao das informagdes de identificagdo ou de cunho
pessoal devem ser asseguradas, observando a legislagao vigente.

Secao IX
Do Uso e do E-mail

Art. 34. O servico de correio eletronico tera seu uso exclusivo por agentes publicos no exercicio
de suas funcoes.

Art. 35. As regras de acesso e utilizagao do e-mail corporativo deverao ser definidas por norma
especifica.

Secao X
Da Computacao em Nuvem

Art. 36. Fica permitido o tratamento das informagdes em ambiente de computacao em nuvem,
considerando a legislagao vigente e os riscos de seguranga da informagao e comunicagao.

§ 1° O tratamento das informagdes deve ser realizado em ambiente previamente homologado
pela autoridade da area de Tecnologia da Informacao e Comunicagao.

§ 2° E vedado o tratamento, em ambiente de computacdo em nuvem, de informacgao
classificada em grau de sigilo, conforme a legislacao vigente.

Art. 37. Nas contratacdes de solugdes de tecnologias da informagao e comunicagdo que
utilizem recursos de computagdo em nuvem, devem ser observados os regramentos e as legislagdes
vigentes que tratam do armazenamento de dados, metadados, inclusive as copias de seguranca quanto a
necessidade de permanéncia em territorio nacional.

Paragrafo unico. A area de Tecnologia da Informacdao e Comunicacdo deve manter
monitoramento visando garantir que o disposto no caput deste artigo seja cumprido.

Secao X
Da Aquisicao, do Desenvolvimento de Software Seguro e da Manutengao de Sistemas

Art. 38. A area de Tecnologia da Informacao e Comunicacao deve estabelecer critérios de
seguranga para o desenvolvimento, manutengao e aquisicao de sistemas e aplicagdes.

§ 1° Os requisitos relacionados a seguranca da informacao devem ser incluidos nas
especificacdes dos novos sistemas de informagao ou melhorias dos sistemas de informagao existentes.

§ 2° As metodologias e regras implantadas para o desenvolvimento de sistemas e software
devem contemplar requisitos relacionados a seguranga da informagao e desenvolvimento seguro de
software.

Secao XIl
Dos Dispositivos Moéveis

Art. 39. O uso dos dispositivos moéveis portateis providos aos agentes publicos devera ser
realizado exclusivamente no interesse do 6rgao.

Art. 40. Todo dispositivo movel usado para acessar a rede corporativa estara submetido as
normas de seguranga da informagao e comunicagao estabelecidas.

Secao XllI

Da Seguranca Fisica e do Ambiente
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Art. 41. Deverao ser providos mecanismos de protecao as instalacdes fisicas e areas de
processamento de informagdes criticas ou sensiveis contra acesso indevido, danos e interferéncias, em
resposta aos riscos.

Paragrafo unico. Norma especifica devera ser editada para regulamentar o acesso a areas
seguras e protecao do perimetro.

Secao XIV
Da Seguranca em Recursos Humanos

Art. 42. Os usuarios devem ter ciéncia das ameacas e preocupacdes relativas a seguranca da
informacao e comunicacao e de suas responsabilidades e obrigacdes conforme estabelecidos nesta
politica.

Art. 43. Todos os usuarios devem difundir e exigir o cumprimento desta politica, de seus
documentos complementares, das normas de seguranca e da legislagao vigente acerca do tema.

Art. 44. Todos os colaboradores do 6rgao e, quando pertinente, partes externas devem receber
treinamento e atualizagdes regulares sobre as politicas e procedimentos organizacionais de seguranga da
informagao e comunicagao.

Art. 45. O gestor de Seguranga da Informagao e Comunicagao disponibilizara canal de
notificacao, de forma andnima, para reportar violagdes dos procedimentos e politicas de seguranca da
informacao, sendo dever dos usuarios relatar qualquer desvio que possa comprometer a seguranca da
informacgao e comunicacgao.

Paragrafo unico. Toda notificagao devera ser averiguada, registrada e tratada, devendo ser uma
pratica a divulgacao desse canal no ambito deste 6rgao.

Secao XV
Da Gestao de Operagao e Comunicagoes

Art. 46. A area de Tecnologia da Informacao e Comunicagcao deve estabelecer modelos e
arquiteturas de referéncia que descrevam requisitos minimos para a disponibilizacao de servigos, sistemas
e infraestrutura, atendendo as necessidades operacionais e de seguranca desta politica.

Paragrafo unico. Os procedimentos de operagao devem ser documentados e disponibilizados
para todos os usuarios que deles necessitem.

Art. 47. A utilizacao dos recursos deve ser monitorada e ajustada e projecoes devem ser feitas
para necessidade de capacitagao futura que garanta o desempenho necessario do sistema.

CAPITULO IX
DAS PENALIDADES

Art. 48. A ndo observancia desta politica e/ou de seus documentos complementares, bem
como a quebra de controles de seguranca da informacao e comunicacao, acarretara, isolada ou
cumulativamente, nos termos da legislacao aplicavel, sancdes administrativas, civis e penais, assegurados
aos envolvidos o contraditorio e a ampla defesa.

Paragrafo unico. A area de Tecnologia da Informacao e Comunicacao podera adotar as
providéncias emergenciais necessarias para cessar as ameagas a seguranca da informagao e
comunicagao.

CAPITULO X

DA ESTRUTURA DE SEGURANGCA DA INFORMACAO E COMUNICACAO E SUAS
RESPONSABILIDADES

Art. 49. A segurancga da informagao e comunicacgao é disciplina fundamental da boa governanca
corporativa.

Art. 50. Fica instituida a Estrutura de Seguranca da Informacao e Comunicagao com atribuicdes
definidas nesta POSIC.
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Art. 51. A Estrutura de Seguranca da Informacao e Comunicagcao devera institucionalizar um
modelo de gestdao de seguranga da informagao e comunicagao capaz de apoiar os diversos niveis
hierarquicos do 6rgao com o objetivo de integrar os controles e processos de segurancga da informagao e
Comunicagao aos processos organizacionais existentes.

Paragrafo unico. A participacao na referida estrutura e eventuais grupos de trabalho associados
nao enseja remuneracao de qualquer espécie ou quaisquer criacoes de cargos aléem daqueles ja
existentes na estrutura regimental, sendo considerada servigo publico relevante.

Art. 52. Em conformidade com a politica de governancga institucional, a Estrutura de Seguranca
da Informagao e Comunicagao é constituida por:

| - Comité de Governanga Estratégica - CGE;

Il - Comité de Governanga Digital e Seguranca da Informagao e Comunicagao - CGDSIC;
Il - Gestor de Seguranca da Informagao e Comunicagao;

IV - Comissao Permanente de Avaliacao de Documentos - CPAD;

V - Comissao Permanente de Avaliagao de Documentos Sigilosos - CPADS; e

VI - Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR.

Paragrafo unico. Os responsaveis por presidir ou coordenar as instancias que formam a referida
Estrutura de Seguranca da Informagcao e Comunicagcao deverao garanti, em consonancia com suas
atribuicdes especificas, o cumprimento do disposto no Capitulo VIl deste Anexo e o efetivo desempenho
das competéncias da respectiva instancia.

Art. 53. O CGE ¢ a instancia colegiada constituida como ultimo nivel para discussao de questoes
relativas a seguranca da informagao e comunicagao, com carater deliberativo.

Art. 54. O CGDSIC ¢é unidade de apoio do CGE para temas relacionados com gestdo de
seguranca da informagao e comunicagao, dentre outros.

Art. 55. A CPAD tem a responsabilidade de, dentre outros, orientar e realizar o processo de
analise, avaliacao e selecao da documentagao produzida e acumulada no seu ambito de atuacao, tendo
em vista a identificagao dos documentos para guarda permanente e a eliminagao dos destituidos de valor.

Art. 56. A CPADS tem a atribuicao de opinar sobre a informacao produzida no ambito de sua
atuacao para fins de classificacao em qualquer grau de sigilo, dentre outras.

Art. 57. A funcao de Gestor de Seguranca da Informacao e Comunicacao ¢ instituida pelo SG-
MJSP.

Art. 58. A Estrutura de Seguranca da Informacao e Comunicagao do Ministério devera estipular e
implementar mecanismos que apoiam e garantam o comprometimento dos recursos humanos na
implementacao das diretrizes desta POSIC.

Secao |
Da Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos - ETIR

Art. 59. Fica criada a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos -
ETIR.

§ 1° Compete ao Gestor de Segurancga da Informagao e Comunicagao designar os integrantes da
ETIR, suas atribuicoes, os servigos a serem prestados, modelo de implementacgao, publico-alvo, autonomia,
estrutura organizacional, escopo de atuacao e demais exigéncias relacionadas ao desempenho de suas
atividades, em cumprimento as disposicdes sobre a criagdo e o funcionamento de colegiados da
administracao publica federal.

§ 2° A Equipe de Tratamento e Resposta a Incidentes Cibernéticos sera composta,
preferencialmente, por servidores publicos civis ocupantes de cargo efetivo ou militares de carreira, com
capacitagdo técnica compativel com as atividades dessa equipe.

§ 3° A atuacdo da Equipe sera regida por normativos, padrées e procedimentos técnicos
exarados pelo Centro de Tratamento e Resposta de Incidentes Cibernéticos do Governo, sem prejuizo das
demais metodologias e padroes conhecidos.
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§ 4° O Gestor de Seguranca da Informacao e Comunicagao devera instituir, no ambito da area de
Tecnologia da Informacao e Comunicacdo, areas de monitoramento, prevencgao, reacao, analise e
inteligéncia de SIC, dentre outras, visando prestar apoio a ETIR.

Art. 60. A ETIR tem por missao identificar, receber, analisar e responder notificagdes e atividades
relacionadas a incidentes de seguranga da informagdo e comunicagao em sistemas computacionais,
atuando também de forma proativa, com o objetivo de minimizar vulnerabilidades e ameagas que possam
comprometer a missao da instituicao, em consonancia com as atividades de resposta e tratamento a
incidentes em redes, tais como recuperacao de sistemas, analise de ataques e intrusdes, cooperacao com
outras equipes, participacao em foruns e redes nacionais e internacionais.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 61. A POSIC e os documentos dela derivados deverao ser revisados sempre que mudangas
significativas na estrutura do 6rgao ocorrerem ou quando alteragdes em normas e outras politicas forem
aprovadas, ou ainda periodicamente a cada trés anos, conforme a legislagao vigente.

Art. 62. A POSIC e as hormas e os procedimentos de seguranca da informagao e comunicagao a
ela associados deverdo ser amplamente divulgados a todos que atuem direta e indiretamente no
Ministério.

Este conteudo nao substitui o publicado na versao certificada.

https://portal.in.gov.br/en/web/dou/-/portaria-mjsp-n-2-de-28-de-janeiro-de-2022-376914356 49/49



